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Dette produktark indeholder kun en oversigt over det vaesentligste indhold i GF’s Cyberforsikring. Du kan finde mere om forsikringen
pa GF’s hjemmeside www.gfforsikring.dk eller ved at kontakte GF Forsikring pa tIf. 70 13 80 80 eller pa mail gf@gfforsikring.dk. Opretter
du forsikringen, sender vi dig de samlede betingelser og din police, som udger aftalen mellem os. Har du allerede en Cyberforsikring
hos GF Forsikring, sa finder du dine betingelser pa Mit GF. De fuldsteendige rettigheder og forpligtelser fremgar af policen og
forsikringsbetingelserne.

Hvilken form for forsikring er der tale om?

Cyberforsikring er en forsikring, der daekker virksomhedens gkonomiske tab og omkostninger som felge af en cyberhaendelse,
herunder fx databrud, hackerangreb eller systemnedbrud. Daekningen kan omfatte hjeelp til genopretning af drift, gendannelse af data,
ansvar og radgivning i forbindelse med haendelsen.

Cyberforsikringen kan udvides med tilvalgsdaekninger. Her kan du se, hvilke daekninger en Cyberforsikring kan udvides med.

Hvad dakker den? Hvad dakker den ikke?

Her vises alle de daekninger, du kan vaelge
imellem. Det vil fremga af dit tilbud eller din
police, hvilke daekninger der indgar i din
forsikring, samt hvilke deekningssummer der er

Her vises nogle eksempler pa, hvad
Cyberforsikringen ikke deekker. Listen er ikke
udtemmende, sa det fulde overblik over, hvad
der ikke er omfattet, finder du i policen og i

den hgjeste graense for GF Forsikrings
forpligtelse for skader konstateret inden for et
forsikringsar.

forsikringsbetingelserne.

X Force majeure og ekstraordinaere forhold

Basis sasom krig eller krigslignende handlinger og

v It-genopretnin cyberangreb udfert af fremmede statsmagter.
Dagekkefomkogtninger til retablering af it- X Tab, skader eller ansvar, som har forbindelse til
systemer, netvaerk og software efter kryptovaluta, fx mining, opbevaring eller
cyberangreb. handel.

v Datatab X Forhold som var eller burde vaere kendte, for
Daekker omkostninger til genskabelse af forsikringen tradte i kraft.
backup data efter cyberangreb. X Indirekte tab, fx tab af

v' Indbrud i netvaerk goodwill/markedsposition, medmindre det er
Deekker nadvendige omkostninger til at seaerskilt deekket af en forsikring, fx driftstab,
undersgge, inddeemme og afhjzelpe hvis valgt.
cyberangreb, fx virus, ransomware, hacking, X Produktansvar eller professionelt ansvar.
DDosS. X Mangler, forbedringer og normalt vedligehold af

4 Cybersvindel it-systemer.

Daekker nadvendige omkostninger til at X Skader forarsaget af viksomhedens ledelse
begraense/afthjeelpe skader pa it-miljzet efter eller ejere eller af selvstaendige radgivere
digital manipulation, fx phishing (revisor/advokat), nar de handler svigagtigt
SaaS/I_DaaS/IaaS, herunder cloud- og eller illoyalt.

v for-retnlngssystemer. X Lgsesum eller afpresningsbetalinger.

Driftstab _ X Udskiftning af betalingskort eller identitetspapir.
Daekker dokumente.ret driftstab efter e? % Fysiske skader og tyveri.
?f;rg)d;lse,dn;edtlmu:lg:esi e acotrlto tpa op X Tab, der skyldes svigt/afbrydelse hos el-, gas-,
Il 2U 7 ved fastiagt skade og estimat. net- eller teleudbydere.

T“va?”ftStab i karenstid er ikke deekket. X Tab ved kredit- eller debetkortsvindel.

0O JSridisk bistand X Tab, der alene skyldes virksomhedens egne
DaskKer rimeligs omkostninger i eller tredjeparts forretningsbeslutninger, fx at
advokatbistand ved en daekningsberettiget stoplpe e!ler a.t begraense CUlE,
haendelse. X Almindelig fejlfinding eller rettelse af

[ Cyberansvar softwarefejl (bugfix) og andre normale drifts- og
Dezekker erstatningsansvar og omkostninger vedligeholdelsesopgaver. ;
ved krav fra tredjepart efter et cyberangreb, % Bgder, bod eller andre straffemaessige

nar kravet skyldes utilsigtet videregivelse af
personoplysninger.

[l GDPR-notifikation
Dzekker omkostninger ved handtering af
brud pa persondatasikkerheden, herunder
radgivning, afdeekning, anmeldelse og
underretning, forudsaetter utilsigtet

betalinger.
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videregivelse og indgaede
databehandleraftaler.

Er der nogen begransninger pa daekningerne?

Her vises nogle eksempler pa skader, som ikke er deekket af Cyberforsikringen. Listen er ikke udtemmende, sa det fulde
overblik over, hvilke skader der ikke er daekket, finder du i forsikringsbetingelserne.

Skader, der skyldes forseet eller grov uagtsomhed kan medfgre nedsat eller ingen erstatning.

Det er en betingelse for daekning, at de til enhver tid geeldende sikkerhedsforanstaltninger er overholdt.
Driftstab indenfor karenstiden, som fremgar i policen, daekkes ikke.

Daekning kan veere begraenset af dobbeltforsikring og forhold til andre forsikringer.

Krav, der konstateres i forsikringstiden, skal anmeldes senest 3 maneder efter forsikringens opher.

Hvor er jeg deekket?

v Cyberforsikring daekker haendelser mod virksomheder med fast forretningssted i Danmark, Norden eller EJS,

uanset hvorfra angrebet stammer. Skadesbehandling og erstatning kan kun ske i Danmark.

Hvilke forpligtelser har jeg?

Du skal give de korrekte oplysninger, nar forsikringen oprettes.

Betale den opkraevede preemie rettidigt.

Du skal straks anmelde en skade til GF Forsikring eller vores samarbejdspartnere via det oplyste telefonnummer.
Ved skade skal du give os de oplysninger, vi behgver for at vurdere daekning og erstatning.

Du skal straks give GF Forsikring besked om aendringer i risikoen, fx omseetning, onlinesalg eller it-systemer.
Skader eller formodning om skade skal straks anmeldes til GF Forsikring.

Hvornar og hvordan betaler jeg?

Du kan betale for din forsikring arligt, halvarligt, kvartarligt eller manedligt, og du kan betale via indbetalingskort eller
Betalingsservice. Det fremgar af din police, hvor ofte du har valgt at betale. Betalingen for forsikringen opkraeves i henhold
til den betalingsfrist, der er noteret pa din opkraevning.

Hvornar starter og slutter deekningen?

Forsikringen daekker fra den dato, der fremgar af policen, og geelder for den periode, der fremgar af policen. Efter perioden
fornys policen for en ny periode, medmindre policen er blevet opsagt inden da.

Hvordan opsiger jeg aftalen?

Forsikringen kan opsiges skriftligt til hovedforfaldsdatoen, som fremgar af din police.

Efter enhver anmeldt skade har du ret til at opsige forsikringen i indtil 14 dage efter erstatningens betaling eller
afvisning af skaden.



